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Аннотация. Рассматривается марковская модель, описывающая динамику риска функционирования системы, подвергающейся внешним угрозам. Предполагается, что противодействие угрозе осуществляется только в случае ее успешной идентификации, а эффективность функционирования системы в соответствии со своим целевым назначением в процессе воздействия внешней угрозы снижается. Кроме того, в результате внешних угроз система несет определенный ущерб.
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Рассматривается система, которая в процессе своего функционирования подвергается воздействию внешних угроз. Возникновение внешних угроз будем рассматривать как некоторый марковский процесс с интенсивностью 
[image: image1.wmf](

)

t

m

. Система с вероятностью q может обнаружить внешнюю угрозу и в этом случае осуществляет противодействие ей. Процесс противодействия угрозе будем рассматривать как простейший поток событий с интенсивностью 
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. В свою очередь, процесс нанесения ущерба системе в результате воздействия внешней угрозы также будем рассматривать как простейший поток событий с интенсивностью 
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. Модели такого типа рассматривались автором в работах [1 ‑ 4].
Таким образом, в рамках сделанных предположений система в произвольный момент времени может находиться с вероятностью 
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 в состоянии нормального функционирования, с вероятностью 
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 в состоянии отражения внешней угрозы и с вероятностью 
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 в состоянии воздействия внешней угрозы в отсутствии противодействия ей. Система уравнений, описывающая динамику состояний, имеет вид
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Будем предполагать, что ущерб, который наносится системе в результате воздействия внешней угрозы при отсутствии противодействия ей, равен 
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, а при наличии противодействия ‑ 
[image: image11.wmf](

)

t

d

1

. Производительность системы в каждом из состояний характеризуется показателями 
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 соответственно. 
Тогда уравнение динамики риска может быть записано в виде
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а изменение суммарной прибыли от функционирования системы будет описываться уравнением:
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Заметим, что в понятие ущерба в общем случае включаются затраты, связанные с осуществлением противодействия угрозе, а также с ликвидацией последствий ее воздействия, а введенные показатели удовлетворяют условиям:
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Если принять допущение, что уровень инфляции в течение времени эксплуатации системы постоянен и равен r, а коэффициент дисконтирования равен i, то представленные показатели ущерба и производительности функционирования системы, соответствующие моменту времени 
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, можно выразить через их значения в момент времени 
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, соответствующий моменту начала эксплуатации системы [5]:

[image: image22.wmf](

)

(

)

(

)

t

t

d

d

t

d

g

=

g

=

0

1

1

1

0

, 
[image: image23.wmf](

)

(

)

(

)

t

t

d

d

t

d

g

=

g

=

0

2

2

2

0

,

[image: image24.wmf](

)

(

)

(

)

t

t

w

w

t

w

g

=

g

=

0

0

0

0

0

, 
[image: image25.wmf](

)

(

)

(

)

t

t

w

w

t

w

g

=

g

=

0

1

1

1

0

, 
[image: image26.wmf](

)

(

)

(

)

t

t

w

w

t

w

g

=

g

=

0

2

2

2

0

,

где


[image: image27.wmf]i

r

+

+

=

g

1

1

.

Решение системы уравнений (1) имеет вид
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Для рассматриваемой модели функционирования системы, когда в результате внешних воздействий она сохраняет работоспособное состояние, имеет место стационарный режим функционирования, распределение вероятностей состояний для которого описывается соотношениями вида
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В частности, имеем, что вероятности состояний в стационарном режиме функционирования объекта связаны между собой следующими соотношениями:
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Время установления стационарного режима функционирования объекта определяется интенсивностью воздействия внешней угрозы, если 
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Вероятности состояний системы будут отличаться от их стационарных значений не более чем на 5%, когда время функционирования системы будет удовлетворять условию
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Это условие заведомо выполняется, как видно из полученных соотношений для показателей 
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Наличие стационарного режима, позволяет оценить предельно достижимые значения функции риска 
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Откуда для показателя «суммарная прибыль – риск», равного отношению суммарной прибыли к величине риска, имеем
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Если время, необходимое системе для отражения внешней угрозы, мало, что равносильно условию
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т.е. эффективность функционирования системы по критерию «суммарная прибыль – риск» определяется ее способность достоверно идентифицировать возникновение внешней угрозы, которая характеризуется вероятностью q.
Если же время, необходимое системе для отражения внешней угрозы, велико, т.е.
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Рассмотрим еще один частный случай, когда система в условиях воздействия внешней угрозы не способна функционировать в соответствии со своим целевым назначением, т.е. ее производительность при воздействии внешней угрозы равна нулю:
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В этом случае предельное значение показателя «суммарная прибыль – риск» будет равно
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Если время, необходимое системе для отражения внешней угрозы, мало (
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или
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Если же время, необходимое системе для отражения внешней угрозы, велико (
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Сравнивая соотношения (2) и (3), получаем, что эффективное противодействие внешним угрозам позволяет повысить качество функционирования объекта по критерию «суммарная прибыль – риск» в 
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